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Introduction 2énérale

Dans un contexte de transformation
numeérique rapide, la cybersécurité est
devenue essentielle pour proteger les
données et assurer la continuité des
activités économiques et des services.

A travers ce guide, la Chambre de

Commerce, d’Industrie et de Services de la
region Tanger-Tetouan-Al Hoceima vise a
sensibiliser ses membres et son personnel
aux risques numeriques et aux bonnes
pratiques de sécurité.
Ce guide constitue un outil pratique de
sensibilisation qui renforce la culture de la
cybersécuritée et fait du bon sens
numeérique un rempart fondamental contre
les menaces électroniques, au service d’un
environnement digital fiable et propice a
I'investissement.
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Pourquoi la cybersécurité est-elle importante ?
Dans un monde de plus en plus connecté, protéger les données
personnelles et professionnelles est essentiel. Une seule erreur peut
exposer toute I'organisation a des cyberattaques colteuses.

Principales menaces a connaitre :

Phishing : emails ou SMS piégés
Ransomware : logiciels qui bloquent
vos fichiers
Ingénierie sociale : manipulation ) &
humaine
Fuite de données : vol ou perte de
fichiers sensibles
Piratage de comptes : a cause de
mots de passe faibles
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Déconnectez I’'appareil d’Internet soo®

Contactez immédiatement un spécialiste

Ne tentez pas de résoudre seul sans
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Bonnes pratiques a adopter :
A Utilisez des mots de passe forts et

uniques
Activez la vérification en deux étapes
(2FA)

= Ne téléchargez pas de fichiers inconnus
® Ne cliquez jamais sur des liens suspects
Faites des sauvegardes réguliéres
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Qu’est-ce que I'ingénierie sociale ?

Lingénierie sociale est une technique utilisée par les cybercriminels pour
manipuler les personnes afin qu’elles divulguent des informations
sensibles, ouvrent une porte d’acces, ou contournent des procédures de
sécurité, souvent sans s’en rendre compte.

Objectifs des attaquants : : palgall Slaal

Voler des mots de passe, fichiers, ou
identifiants

Jgwo gl gl olilall gf 49 pall SlalS 43 puu
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Obtenir un acces physique ou a distance @ Ual o el 1 cutal | el
a votre systéeme ¢ IS Hgatell do=
Installer des malwares a travers des r ‘ (S s JoL&T e 8 )l (Gl o] 32303

manipulations humaines

Phishing : emails qui imitent des services w54l e (Phishing) 553 spadll
légitimes 3 9 ASIY
Appels frauduleux se faisant passer pour I'IT, acall (e | @“'3:: DA o A o ilallSe
la banque, etc. N
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Visites physiques (quelqu’un entre dans les . i T
bureaux en prétendant étre un technicien) b yolliy pasi) M*“M s oyl
Collecte d’infos sur les réseaux sociaux pour (L go o A5
personnaliser I'attaque N Sloslae pead celaiatl Juol gill a8l go Jloxivl
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Comment se protéger ? | § Lioadd] ooad &S
Ne partagez jamais d’informations sensibles gi 2o daulouadl fils glao o Hlas

(par téléphone, mail ou en personne) O

QA&‘M
Vérifiez toujours l'identitée de I'appelant ou 5130 3i haiall & 5o oye Lails A8A35 o
du visiteur e cluad e ISI) BAS3
Soyez discret sur les réseaux sociaux OF %
professionnels s Ryl
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Sensihilisation a la Cybersécurité (Prévention contre le Phishing)
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Qu'est-ce que l'attaque de Phishing ?

Le phishing est une tentative de fraude ou des attaquants vous
incitent a cliquer sur des liens malveillants, a télécharger des
fichiers dangereux, ou a divulguer vos identifiants, mots de passe
ou informations personnelles.

Signes courants d’un email frauduleux t a5 yisIY as sl Ssledle

Urgence exagérée : "Votre compte sera

supprimé !" SN plaw!! :ddade g &G jUs Jiluw
Fautes d’orthographe ou de grammaire i [E T\ PPEN
Adresse email douteuse de I'’expéditeur & gas 31 4455 sliad i
Liens suspects (vérifiez en survolant [ ol 6 gadia g S o
R
avant de cliquer) SIS FISER AR OIRE
Pieces jointes inattendues (S Ja8 Lgo 3aaT) daidlg e il
Faux messages d’un établissement ou da8 gia yae wlAS 40
banques B 1S (59 SSIY wa yalf Cye Al 3o Jilas,

Que faire si vous recevez un

email suspect ? fapal dlluw) (8 bl sie Jad5 1ile

Ne cliquez sur aucun lien baly gl (Ao 5 Y o
Ne répondez pas au message Al I Jde oy o

Signalez-le immédiatement au
spécialiste en Cybersécurité
Supprimez I’email aprés vérification

& yaeall

Utilisez des mots de passe complexes et daline g ds g9 59 p0 SlalS Joxicl o
uniques (2FA) &8l dSulaall Jas .
Activez 'authentification a deux facteurs (2FA) AUATIL clael 4 Eyaa .

Mettez régulierement a jour vos logiciels
Ne partagez jamais vos informations sensibles
Soyez toujours vigilant en ligne Y e Uads Ladls S
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Sengsibilisation a la Cybersécurité (Protection contre les
Ransomwaires)
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Qu’est-ce qu’un Ransomware ?
Un ransomware est un logiciel malveillant qui bloque I'accés a vos
fichiers ou systemes et demande une rancon pour les déverrouiller.

Comment les ransomwares vous infectent-ils ?

Pieces jointes dans des emails
suspects
Sites web piégés ou téléchargements
infectés
Clés USB inconnues
Mots de passe faibles ou ordinateurs
non protégés

Perte totale de fichiers (documents,
photos, projets...)
Interruption du travail ou des services
Perte de données confidentielles
Dommages financiers ou réputationnels

Que faire pour se protéger ?

suspectes

Effectuer des sauvegardes réguliéres

Garder les logiciels a jour
Utiliser un antivirus a jour

Ne jamais payer la rancon - cela ne garantit

rien!

En cas d’incident, signalez immédiatement

au spécialiste en Cybersécurité
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